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Resumen 
 
El objetivo principal de este trabajo es el diseño y gestión de una red de 
módulos ZigBee que permita, como posible aplicación, controlar una serie de 
sensores medioambientales situados en el campus de la EPSC.  
 
El primer paso para desarrollar este trabajo fue familiarizarse con el uso de los 
módulos ZigBee en el laboratorio. Se empezó por crear redes sencillas de dos 
dispositivos y estudiar las posibilidades que estas redes nos ofrecían. 
 
Más adelante se estudió el uso de un dispositivo que controlara de forma 
remota a los módulos: un microcontrolador.  
 
Una vez se había desarrollado una primera versión de la red que incluía este 
dispositivo, apareció una versión mejorada de los módulos. Por este motivo el 
siguiente paso fue aplicar los conocimientos adquiridos al diseño de una nueva 
red.  
 
Concluido el diseño de la red con los nuevos módulos, se decidió cambiar el 
microcontrolador que se había utilizado por otro que se ajustara más a las 
necesidades de nuestra aplicación. 
 
Por último se realizaron pruebas de alcance para comprobar el correcto 
funcionamiento de la red. 
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Overview 
 
The main purpose of this work is the design and management of a ZigBee 
network that would allow controlling a series of environmental sensors placed 
in the campus of the EPSC.  
 
The first step to develop this work was to familiarize with the use of the ZigBee 
modules in the laboratory. Simple nets of two devices were created and their 
possibilities studied.  
 
Further on, the use of a device that would let us control the modules in a 
remote way was studied: a microcontroller.  
 
Once we had developed a first version of a net with this device, an improved 
version of the modules appeared. For this reason, the following step was to 
apply the acquired knowledge to design a new net.  
 
Once the design of the net had been concluded with the new modules, the 
microcontroller was changed to other that fitted more with the needs of our 
application.  
 
Finally coverage tests were carried out. 
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INTRODUCCIÓN 
 
Hoy en día es fácil estar en contacto con las últimas tecnologías. Introducirlas 
en nuestras rutinas diarias y habituarnos a su uso es algo que podemos llegar 
a hacer, casi, de forma inconsciente. Entre esos avances destacan las 
comunicaciones sin cables: WiFi, Bluetooth... Pero se puede ir un poco más 
allá. En los últimos años la ambición de este tipo de comunicaciones ha crecido 
mucho, y, lo que antes nos podía parecer muy lejano y al alcance de unos 
pocos, es hoy en día una realidad que intenta introducirse como una 
herramienta de uso común. Este es el caso de la domótica. 
 
El término domótica hace referencia a la automatización de los servicios de 
gestión propios de una vivienda. Con la idea de integrar todos estos servicios 
de forma sencilla y como alternativa a los medios físicos, nació un nuevo tipo 
de estándar, ZigBee.  
 
ZigBee es un sistema que permite el control de diversos dispositivos mediante 
redes inalámbricas, pero, además, presenta una ventaja significativa frente a 
otras comunicaciones inalámbricas, su bajo coste. 
 
En el primer capítulo de este trabajo se intenta dar a conocer la tecnología 
ZigBee y sus posibilidades. Aunque naciera con la intención de tener 
aplicaciones principalmente domóticas e industriales, su bajo coste y su 
sencillo uso, entre otros motivos, hace que podamos aplicarlo en otros campos.  
La idea principal de este trabajo es explicar como crear una red de módulos 
ZigBee y como gestionarla. Ha sido enfocado a una futura aplicación de 
sensores distribuidos por diferentes puntos del campus de la EPSC, pero sin 
dejar de ser una herramienta abierta a futuras aplicaciones. 
 
El capítulo dos explica las versiones disponibles de ZigBee. En un principio se 
trabajó con una primera versión de estos módulos, pero durante el desarrollo 
del proyecto se desarrolló una versión más avanzada. Ante esto, decidimos 
enfocar el trabajo en ambas versiones para evitar que quedara obsoleto antes 
de finalizarlo.  
 
El capítulo tres corresponde a la primera versión y el capítulo cuatro a la 
segunda. Otro de los aspectos del trabajo que se incluye en estos capítulos era 
el uso de un microcontrolador como interfaz de comunicación con el módulo 
ZigBee. Este microcontrolador fue elegido por su tamaño entre otras 
características; pero una vez realizadas las primeras pruebas, se comprobó 
que presentaba ciertas limitaciones, por lo que se optó por cambiar de modelo. 
Pese a todo, resulta interesante observar las diferencias existentes entre 
ambas versiones de la implementación del protocolo ZigBee y las prestaciones 
que nos ofrecen los microcontroladores elegidos. Por este motivo se incluyen 
las pruebas realizadas con el fin de poder se aprovechadas en futuras 
aplicaciones. 
 
Ya en el último capítulo se explican las diferentes herramientas de 
comunicación utilizadas durante la realización del trabajo. 
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CAPÍTULO 1. INTRODUCCIÓN 
1.1. Sobre ZigBee 
 
ZigBee es un protocolo de comunicaciones inalámbricas basado en el estándar 
IEEE 802.15.4, y que se presenta como una alternativa frente a otros 
protocolos ya existentes. En este primer capítulo se intenta dar a conocer las 
principales características de este protocolo y como surgió. 
 
 
1.1.1. Historia 
 
El origen de ZigBee lo encontramos en la antigua alianza HomeRF, un 
consorcio de compañías de comunicación wireless, disuelta en 2003, que creó 
el estándar HomeRF. El objetivo de dicho estándar era crear un protocolo para 
el intercambio de datos entre dispositivos distribuidos en una vivienda; idea que 
recogió la tecnología ZigBee. 
 
A finales de 1998 se empezaron a concebir las primeras ideas sobre ZigBee. El 
objetivo era satisfacer las necesidades existentes en una serie de aplicaciones 
en las que las tecnologías ya existentes no presentaban una solución viable. A 
partir de aquí, nació, en 2002, la ZigBee Alliance, una asociación sin ánimo de 
lucro de más de 175 empresas. El objetivo de este consorcio es proveer a los 
usuarios con los últimos avances en cuanto a flexibilidad, movilidad y uso de 
redes inalámbricas e introducir la tecnología ZigBee en una amplia gama de 
productos y aplicaciones. 
Este grupo de empresas que ha desarrollado ZigBee, formó el ZigBee Working 
Group, en el que también participó el grupo de trabajo 4 del comité de 
estandarización IEEE 802.15. Este grupo es el encargado del desarrollo de 
especificaciones para productos WPAN (Wireless Personal Area Network) en 
las bandas de frecuencia de uso sin licencia. De esta manera, el estándar IEEE 
802.15.4 quedó completado en 2003 y fue ratificado a finales de 2004, cuando 
se presentó la versión 1.0 de ZigBee. 
 
Ya en junio de 2005 se hicieron públicas las especificaciones de ZigBee para 
algunas universidades y centros de desarrollo. 
 
 
1.1.2. Características principales 
 
Las características del protocolo que más cabrían destacar son su flexibilidad, 
su bajo coste y bajo consumo de energía, que a su vez son las características 
que conforman la idea básica de la que nació ZigBee: dispositivos fáciles de 
manejar que permiten formar redes inalámbricas de bajo coste, y que, gracias 
al bajo consumo, permiten una amplia variedad de aplicaciones. 
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En general, se puede decir que una de las principales ventajas que presenta el 
protocolo ZigBee frente a otros, es que reduce el tiempo en el que la 
comunicación vía radio está activa, y, por tanto, reduce considerablemente el 
consumo. En el caso de un nodo final, únicamente debe permanecer activo en 
el instante en el que se produce el envío o recepción de datos o balizas. Desde 
este punto de vista, se hablará de un consumo asimétrico, ya que algunos 
dispositivos, como en el caso de los nodos finales, tendrán un consumo muy 
reducido, mientras que otros, como los coordinadores de la red, deben 
permanecer siempre activos y, por tanto, consumirán notablemente más que 
los anteriores. 
 
El estándar especifica que ZigBee puede trabajar en tres bandas ISM: 868 
MHz, 915 MHz, y la banda sin licencia 2,4 GHz. La mayoría de los fabricantes 
optarán por la última, ya que puede ser usada en todo el mundo, mientras que 
las dos primeras sólo se pueden usar en Europa y EEUU, respectivamente. 
 
 
 
 
Fig. 1.1 Frecuencias de trabajo de ZigBee 
 
 
En el caso de la banda de 868 MHz la capa física soporta un único canal 
comprendido entre los 868 y 868.6 MHz, mientras que, para los 915 MHz 
tendríamos diez canales (situados entre los 902 y 928 MHz). En total tenemos 
los 11 primeros canales que nos permite utilizar ZigBee. 
Para los 2,4 GHz, la más utilizada, tenemos 16 canales (con 5 MHz de espacio 
entre canales) comprendidos entre 2,4 y 2,4835 GHz. Estos canales completan 
los 27 de los que disponemos para establecer diversas redes inalámbricas sin 
que unas interfieran con las otras. 
 
En la figura anterior también podemos observar las tasas de transferencia 
correspondientes a cada banda de frecuencia. El hecho de que están tasas 
sean menores en comparación con las de otros protocolos de comunicación 
wireless simplifica el procesado de la señal, y, en consecuencia, reduce el 
coste de los módulos. 
 
Otra de las características que se destacan de este protocolo es su flexibilidad.  
Una red ZigBee puede soportar hasta 64000 nodos dependientes de un único 
coordinador, pero, a la vez, se pueden combinar varios coordinadores de forma 
que pueden llegar a formarse redes muy extensas.  
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1.1.3. Comparativa con otros protocolos wireless 
 
Existen muchas otras tecnologías hoy en día que nos permiten formar redes 
inalámbricas. Entre ellas cabría destacar las que comparten la banda de 2,4 
GHz con ZigBee: Bluetooth y WiFi. 
Desde un primer momento se trató al estándar ZigBee como una tecnología 
WPAN (wireless personal area network) debido a su menor alcance en 
comparación con Bluetooth o WiFi. En posteriores capítulos se puede observar 
como este protocolo puede ser utilizado para formar redes de alcance local 
(WLAN) mediante un diseño apropiado. 
 
Bluetooth y ZigBee tienen mucho en común, ambos son protocolos de redes de 
alcance personal. Pero Bluetooth tiene una tasa de transmisión muy superior (1 
Mbps) ya que está más orientado a eliminar la necesidad de cables para 
comunicarse entre dispositivos electrónicos y accesorios, como puede ser el 
caso de un ordenador y una impresora, y además permite el intercambio de 
archivos entre ellos.  
Otra diferencia significativa es el consumo. Los dispositivos Bluetooth 
consumen más que los módulos ZigBee, ya que los primeros deben enviar 
información de forma continua a la red para mantener el sincronismo. 
 
Por otro lado tenemos las redes WiFi, basadas en las especificaciones IEEE 
802.11 y que pueden alcanzar una velocidad de 54 Mbps (aunque se está 
desarrollando un nuevo estándar que podría alcanzar los 108 Mbps).  Los 
dispositivos de estas redes deben permanecer activos casi de forma 
permanente y permiten el intercambio de gran cantidad de datos. 
 
Así pues, podemos observar que ZigBee cubre un hueco existente entre las 
tecnologías inalámbricas, y, a la vez presenta un consumo menor frente a los 
otros estándares.  
  
 
1.2. Redes con módulos Zigbee 
 
El estándar IEEE 802.15.4 soporta múltiples topologías de red: punto a punto, 
punto a multipunto, estrella y malla. El hecho de que permita esta diversidad 
supone ya una ventaja frente a otras redes inalámbricas; como es el caso de 
Bluetooth y WiFi, que suelen presentar tipologías punto a multipunto. 
 
 
1.2.1. Topologías de redes ZigBee 
 
Veamos las principales características y ventajas que permite cada tipología: 
 
• En caso de las redes Upunto a punto U, podemos decir que se trata de 
enlaces entre dos máquinas, cada canal se utiliza únicamente para 
comunicar dos nodos. Cada uno de los estos nodos puede asumir el rol 
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de esclavo o la función de maestro. Este tipo de redes son fáciles de 
manejar pero su eficiencia se reduce a medida que la cantidad de 
dispositivos en la red aumenta. 
 
• Las redes Upunto a multipunto U se diferencian de las anteriores en que 
cada canal de datos puede ser utilizado para comunicarse con varios 
nodos. Cualquier transmisión de datos originada en un nodo central 
puede ser recibida por todos los nodos periféricos, mientras que la 
información que transmita un nodo periférico es recibida sólo por el nodo 
central. 
 
• En las redes con tipología ‘Ustar U’ (o estrella) cada uno de los nodos están 
conectados a un nodo central a través de una conexión punto a punto. 
Toda la información que se transmite por los diversos nodos va a parar 
al nodo central. En ocasiones se pueden encontrar tipologías más 
amplias (Extended Star) en las que se incluyen unos nodos repetidores 
que amplían el alcance de la red. La principal ventaja de esta topología 
es que si uno de los nodos cae, la red no se ve afectada. Y por contra 
tenemos que la tasa de transmisión de datos es baja. 
 
• En las redes con topología U‘mesh’U (o malla) todos los nodos tienen una 
conexión entre ellos mediante la combinación de más de una topología. 
Esto permite que, en el caso de la caída de uno de los nodos, se busca 
un camino alternativo para la transmisión de los datos al nodo destino. 
En contra tenemos el hecho de que cuantos más nodos incluye la red 
más complejas son las comunicaciones. 
 
 
 
 
Fig. 1.2 Ejemplo de topología estrella y malla 
 
 
1.2.2. Características de la red 
 
Los principales requerimientos de la red que queremos diseñar son: 
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• Una red que cubra el área del campus y que permita un número 
indeterminado de dispositivos. 
• Bajo coste, larga duración de las baterías y dispositivos sencillos y de 
tamaño reducido. 
• Baja tasa de transferencia y baja calidad de servicio (QoS). 
 
Las redes inalámbricas ZigBee pueden soportar un gran número de 
dispositivos, del orden de 2P64 P, y habitualmente forman redes ‘mesh’. La elección 
de la topología viene dada según la aplicación a la que se desee orientar.  
 
Una de las características principales de las redes ZigBee es su flexibilidad, es 
decir, el hecho de incorporar nuevos módulos a la red no debe alterar a la red 
ya existente. Además, los tiempos de unión y activación son muy reducidos: 
 
• Tiempo para unirse a la red:    <30 ms 
• Tiempo para acceder al canal:    <15 ms 
• Tiempo para pasar de estado inactivo a activo: <15 ms 
 
 
1.2.3. Dispositivos 
 
Los dispositivos que forman una red ZigBee se pueden agrupar en tres tipos: 
 
• ZigBee UCoordinator U: es único en cada red.  Es el encargado de 
establecer la red y de coordinar a los demás nodos. Toda la información 
que circula en la red va a parar a este dispositivo, que suele estar 
conectado a un ordenador que recibe y procesa los datos. Este es el 
único elemento de la red que nunca puede dormirse, ya que podría 
provocar la pérdida de datos. 
 
• ZigBee URouter U o FFD (Full Function Device): como su nombre indica es 
un dispositivo de función completa. Actúa como router en la red para 
reenviar la información y hacer que llegue al coordinador y a los nodos 
finales. En el caso de redes muy simples y de pequeña cobertura, se 
puede prescindir de ellos. 
 
• ZigBee UEnd Device U o RFD (Reduced Function Device): es el nodo final 
de la red, no tiene capacidad de enrutamiento y mantiene una 
comunicación con el coordinador. 
 
En la segunda versión de los módulos podemos encontrar algunas variaciones 
en los tipos de dispositivos que se comentarán en futuros capítulos. 
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Fig. 1.3 Estructura de la red 
 
 
1.2.4. Seguridad de la red 
 
Habitualmente las redes inalámbricas tienen algún tipo de seguridad para 
proteger la información que circula por ellas. Un claro ejemplo lo encontramos 
en las redes WiFi, que utilizan WEP y WPA, protocolos que codifican la 
información transmitida. 
Una opción muy similar la presentan las redes ZigBee. Cuando se crea una red 
desde el coordinador podemos configurar el módulo para que los datos que 
circulan por la red sean encriptados.  Es el usuario mismo quién decide si 
quiere encriptar la información o no, y, en caso de que así fuera, debe 
proporcionar la clave de encriptación.  
Este código se da a conocer a todos los nodos que forman la red a través del 
coordinador, sin que sea necesario configurar nodo por nodo (aunque si se 
desea, es posible). Esto permite que, aunque la red ya esté establecida, y en 
principio los datos no fueran encriptados, podemos asegurar la información en 
cualquier momento. El sistema de encriptación utiliza un esquema de cifrado 
llamado AES de 128 bits. 
 
En los módulos ETRX2, de los cuáles hablaremos más adelante, observamos 
unas mejoras en cuanto a seguridad de la red respecto a versiones anteriores. 
Cuando utilizamos encriptación el coordinador puede pasar a ser un ‘trust 
center’. Una vez llegados a este punto tenemos dos opciones, permitir que 
cualquier nodo se una a la red y, una vez unido, darle a conocer la clave; o que 
únicamente puedan unirse aquellos que conozcan la clave de antemano. En 
cualquier caso todas las peticiones de nuevos nodos las gestiona el 
coordinador.  
En caso de que no queramos que el coordinador gestione todas las peticiones, 
cualquier nodo que forme parte de la red puede permitir la incorporación de 
nuevos nodos. Si hemos encriptado los datos, volvemos a tener la misma 
situación que antes, darle a conocer la clave al nuevo nodo o exigirla como 
condición de unión. 
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Será el usuario el encargado de decidir que opción se ajusta mejor a sus 
necesidades. 
 
 
1.2.5. Gestión de los datos en la red 
 
Otro aspecto a tratar es la seguridad en la transmisión de datos. Cuando se 
envía un mensaje a un nodo se recibe un mensaje ACK de confirmación o un 
NACK en caso de que no se haya podido entregar. Esta opción también nos la 
deja elegir la red según las exigencias de nuestro diseño. Existe la posibilidad 
de deshabilitar los mensajes de confirmación en toda la red, o solo en algunos 
de los nodos. 
A su vez, el hecho de que podamos dormir un dispositivo no implica la pérdida 
del enlace. Cuando el dispositivo se active los mensajes le llegarán sin 
necesidad de tener que calcular de nuevo la ruta de envío, de forma que se 
optimiza el tiempo en el que mantenemos al nodo activo y reducimos las 
posibilidades de pérdida de información. 
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CAPÍTULO 2. MÓDULOS ZIGBEE 
 
2.1. Los módulos de Telegesis 
 
Los módulos utilizados durante la realización de este trabajo han sido módulos 
proporcionados por Telegesis. Estos módulos incluyen un chip fabricado por la 
empresa Ember en el que viene incluida la parte de RF y el microcontrolador 
con el firmware, lo que se llama ZigBee stack, y que se basa en el estándar 
IEEE 802.15.4. 
 
    
 
Fig. 2.1 Tecnología del chip y módulo de Telegesis 
 
 
Para poder trabajar con estos módulos se han utilizado unas placas que habían 
sido previamente diseñadas y que incluyen (entre otros componentes): 
 
? Módulo ZigBee proporcionado con Telegesis. 
? MAX3223 que permite el uso del puerto serie (RS232) con interfaz de 
comunicación con el ordenador. 
? Alimentación por pilas o a través de un adaptador de corriente eléctrica. 
? Cuatro pulsadores: B0, B1, BL y Reset. 
  
 
2.1.1. Interfaces utilizadas 
 
Estas placas de las que hablamos en el apartado anterior permiten que 
podamos controlar el módulo ZigBee a través del ordenador utilizando como 
interfaz el puerto serie. Como el ordenador desde el que se trabajaba 
únicamente disponía de un puerto serie (COM1), sólo podíamos monitorizar 
uno de los módulos de la red. Esto no resultaba útil, ya que para las primeras 
pruebas era necesario poder controlar al menos 2 módulos a través del 
ordenador. Para solucionarlo se utilizó un adaptador de puerto serie a USB 
como el que se muestra en la imagen, que se conecta al puerto USB y nos 
permite utilizar el COM5 del ordenador para controlar al segundo módulo. 
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Fig. 2.2 Adaptador serie USB-RS232 
 
 
2.1.2. Las dos versiones de los módulos 
 
Anteriormente se ha hablado del chip de Ember que incluyen los módulos 
ZigBee. En este chip se incluye el firmware propio de ZigBee y que proporciona 
el fabricante basándose en el estándar.  
El firmware es revisado y ampliado cada cierto tiempo. Por este motivo 
podemos hablar de dos versiones de los módulos: ETRX1 y ETRX2. 
 
 
2.1.2.1. ETRX1 
 
ETRX1 es una primera versión del firmware, la que se dio a conocer antes y 
con la que, en un principio, se iba a llevar a cabo este trabajo. Sus principales 
características son: 
• Dimensiones: 37,75 x 20,45mm 
• Puede actuar como FFD, RFD o coordinador 
• Cinco modos de funcionamiento 
• Basado en el chip de Ember EM2420 
• Opera a 2,4 GHz banda ISM 
• El módulo incluye el software de comandos AT de Telegesis 
• Tensión de alimentación: 2,7 – 3,6 V 
• Rango de temperatura en los que opera: -40ºC a +85ºC 
• Tasa de transferencia 250 kbits/s  
• 16 canales disponibles 
• Acepta encriptación (AES-128) 
• Interfície UART para facilitar la comunicación 
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2.1.2.2. ETRX2 
Se trata de la segunda versión que llegó a nuestras manos.  Concretamente los 
módulos a los que nos referiremos a lo largo de este trabajo corresponden a la 
versión R207 que apareció el 4 de agosto de 2006. 
Sus principales características son: 
 
• Dimensiones: 37,75 x 20,5mm 
• Basado en el chip EM250 
• Opera a 2,4 GHz banda ISM 
• El módulo incluye el software de comandos AT de Telegesis basado en 
EmberZNet 2.x 
• Tensión de alimentación: 2,1 – 3,6 V 
• Rango de temperatura en los que opera: -40ºC a +85ºC 
• Tasa de transferencia 250 kbits/s 
• 16 canales disponibles 
• Acepta encriptación (AES-128) 
• Interfície UART con DMA (acceso directo a memoria) 
 
 
2.1.3. Diferencias y mejoras 
 
Observando las características principales, las diferencias más significativas 
son la ampliación del rango de tensión de alimentación (de 0,9 a 1,5 V) y el 
acceso directo a memoria a través de la UART. 
 
Pero las diferencias que más nos interesan se ven a nivel de comandos AT y 
de registros que configuran el comportamiento del módulo. Más adelante se 
comentan cuáles son los principales comandos y registros que utilizaremos 
para un caso y otro. 
 
 
2.1.4. Nuevas versiones 
 
En la actualidad se están desarrollando dos nuevos formatos de los módulos 
ETRX2 de Telegesis.   
El ETRX2CF permite adaptar los módulos ZigBee a dispositivos que acepten 
este formato, como por ejemplo una PDA. CF hace referencia aun tipo de 
almacenacimiento de datos que utiliza memoria flash. 
El ETRX2USB nos da la posibilidad de comunicar el módulo con el PC 
utilizando el puerto USB.  
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2.2. Comandos principales para ETRX1 
 
Al comienzo de este trabajo únicamente disponíamos de este módulo, y los 
primeros pasos se orientaron hacía las pruebas de todos los comandos de los 
que disponemos para establecer y gestionar una red. Como resultado se 
obtuvo un manual de los comandos AT que utiliza ZigBee y que se incluye en 
los anexos (Anexo B). Esta recopilación facilita la gestión de la red y las 
posibles modificaciones que se quieran realizar según la aplicación. 
 
 
2.2.1. Elementos de la red 
 
En el caso de nuestra red, lo que buscamos es tener un nodo final en el punto 
de interés, un coordinador situado en el laboratorio de la EPSC y un router que 
transmita los datos desde el nodo final al coordinador. En caso de redes de 
poco alcance podría resultar posible la comunicación directa entre el nodo final 
y el coordinador, y, por tanto, podríamos prescindir del router. 
Una vez el coordinador haya establecido la red, obtendremos un identificador 
de red (PAN ID) que será común a todos los elementos que formen parte de 
ella. Si en algún momento dejamos de alimentar al coordinador, al volver a 
alimentarlo recuerda el PAN ID de la red que coordina. 
 
A continuación se detallan los comandos utilizados para el objetivo de nuestro 
según el nodo en el que nos situemos.  
 
 
2.2.1.1. Coordinador 
 
Debe establecer y gestionar la red. 
 
• ‘UATI’: U permite obtener información sobre el módulo: versiones del 
software e identificador. 
• U‘AT+EN’: U es el comando que establece la red. Como respuesta nos da la 
funcionalidad (RFD, FFD, COO) e identificador EUI64 de todos los 
nodos que encuentra (siendo 16 saltos la máxima distancia). 
Dependiendo de la configuración de los nodos que estén al alcance, 
éstos se unirán automáticamente o deberán responder si se unen o no. 
Todos los nodos que pasen a formar parte tendrán el mismo PAN ID. 
• U‘AT+SN’: U escanea la red en busca de otros nodos. La respuesta es 
idéntica al caso anterior, pero nos muestra los nodos que ya forman 
parte de la red y, en caso de existir, nuevos nodos. 
• U‘AT+EBN’: U mismo funcionalidad que AT+EN pero se lanza un aviso 
(beacon) cada 3 segundos a todos los nodos para advertir de la 
presencia del coordinador. En caso de que los nodos no se unan a la 
red, vuelven a recibir el aviso a los 3 segundos. 
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• U‘AT+BCAST:<datos>’:U envía un mensaje a todos los nodos que tengan el 
mismo PAN ID. La longitud máxima del mensaje es de 70 bytes (o 50 
bytes en caso de utilizar encriptación). 
• U‘AT+BBCAST:nn’: U envía un mensaje de datos binarios a todos los 
nodos; ‘nn’ es el número de bytes a enviar. Misma longitud máxima que 
el caso anterior. 
• U‘AT+UCAST:<EUI64>=<data>’: U envía el mensaje <data> al nodo 
deseado que le indicamos pasándole el identificador EUI64. Misma 
longitud máxima que el caso anterior. 
• U‘AT+UCASTB:nn,<EUI64>’: U envía un mensaje de datos binarios a un 
único nodo que le indicamos con el identificador EUI64. Misma longitud 
máxima que el caso anterior. 
• U‘AT+DASSR:<EUI64>’ U: permite desconectar el nodo indicado de la red 
de forma remota. Hay que tener en cuenta que, en caso de haber 
ejecutado AT+EBN, el nodo puede volver a unirse a la red cuando reciba 
el aviso del coordinador. 
• U‘ATSn?’: U muestra el contenido del registro ‘n’. 
• U‘ATSn=xx’: Umodifica el contenido del registro ‘n’ cargando el valor 
hexadecimal ‘xx’. 
• U‘ATSREMn:<EUI64>?’: U permite consultar el contenido del registro ‘n’ del 
nodo remoto indicado. 
• U‘ATSREMn<EUI64>=xx’: U modifica el contenido del registro ‘n’ del nodo 
remoto indicado. Cargamos el valor hexadecimal ‘xx’. 
 
 
2.2.1.2. RFD 
 
El Reduced Function Device (RFD) es el nodo final de la red. Se dice que tiene 
funciones reducidas ya que no puede ser utilizado para establecer una red ni 
para redireccionar algún mensaje que no vaya destinado a él. Los principales 
comandos que utilizaremos para nuestra aplicación son: 
 
• U‘ATI’: U permite obtener información sobre el módulo: versiones del 
software e identificador. 
• U‘AT+COO?’: U nos muestra el identificador EUI64 del coordinador de la red 
en la que se encuentra el nodo. 
• U‘AT+PING’: U advierte de la presencia del nodo en la red. En caso de que 
aún no forme parte de ninguna, si un coordinador recibe el ping puede 
unir el nodo a su red. 
• U‘AT+DASSL’: U el nodo se desconecta de la red y permanece a la espera 
de que algún coordinador lo encuentre para unirse a una red. 
• U‘AT+CCAST:<data>’: U transmite un mensaje unicast al coordinador. La 
longitud máxima del mensaje es, como en el caso del coordinador, de 70 
bytes o 50 bytes en caso de utilizar encriptación. 
• U‘AT+CCASTB:nn’: U transmite un mensaje unicast binario al coordinador. 
Con ‘nn’ estamos indicando el número de bytes del mensaje a enviar. 
• U‘AT+PDWN?’: U muestra el modo e funcionamiento del módulo. 
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• U‘AT+PDWN=<n>’: U modifica el modo de funcionamiento del módulo. 
Según el modo escogido podemos dormir el módulo. 
• U‘ATSn?’: U muestra el contenido del registro ‘n’. 
• U‘ATSn=xx’U: modifica el contenido del registro ‘n’ cargando el valor 
hexadecimal ‘xx’. 
 
 
2.2.1.3. FFD 
 
El Full Function Device (FFD) actúa como router de la red y comunica al 
coordinador con los nodos más alejados y que no pueden tener comunicación 
directa. Los principales comandos que utilizaremos para controlar este 
dispositivo son: 
 
• U‘ATI’: U permite obtener información sobre el módulo: versiones del 
software e identificador. 
• ‘UAT+COO?’: U nos muestra el identificador EUI64 del coordinador de la red 
en la que se encuentra el nodo. 
• U‘AT+PING’: U advierte de la presencia del nodo en la red. En caso de que 
aún no forme parte de ninguna, si un coordinador recibe el ping puede 
unir el nodo a su red. 
• U‘AT+DASSL’: U el nodo se desconecta de la red y permanece a la espera 
de que algún coordinador lo encuentre para unirse a una red. 
• U‘AT+PDWN?’: U muestra el modo e funcionamiento del módulo. 
• U‘AT+PDWN=<n>’: U modifica el modo de funcionamiento del módulo. 
Según el modo escogido podemos dormir el módulo. 
• U‘ATSn?’: U muestra el contenido del registro ‘n’. 
• U‘ATSn=xx’: U modifica el contenido del registro ‘n’ cargando el valor 
hexadecimal ‘xx’. 
 
 
2.2.2. Configuración de los registros 
 
Los registros de los módulos pueden dividirse en dos grupos: volátiles y no 
volátiles. Estos últimos son, como su nombre indica, los que mantienen su 
configuración aunque hagamos un reset a los valores que venían por defecto 
(comando AT&F). 
 
Para esta primera versión de los módulos tenemos 22 registros disponibles, 
pero no todos ellos son necesarios para el objetivo de nuestra red. A 
continuación se detalla la configuración de los registros principales que nos 
permitirán definir las características de nuestra red. Recordar que todos estos 
registros pueden ser consultados mediante el comando ‘ATSx?’ (siendo ‘x’ el 
número de registro) y modificados con ‘ATSx=<nn>’ introduciendo el valor ‘nn’ 
en hexadecimal a no ser que se especifique lo contrario. 
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2.2.2.1. Coordinador 
 
? US0: U permite consultar y modificar el canal que está utilizando la red. Los 
canales van del 11 al 26 como ya se había visto en el capítulo anterior. 
Por defecto tenemos el valor decimal 7, que representa el canal 17. 
? US1: U muestra el PAN ID de la red. Es común a todos los dispositivos que 
forman parte de ella. En nuestra red hemos cambiado el valor por 
defecto (2A2A) por el valor 2A2B. 
? US7: U clave de encriptación. Si es ‘00’ está desactivada la encriptación de 
datos. 
? US8: U es el que controla las funciones principales. Se nos muestra un 
número hexadecimal que corresponde a 8 bits. La configuración para el 
COO es ‘02’ en hexadecimal, que corresponde a: 
? UBit 7-6: U unset. Estos dos registros mantienen sus valores por 
defecto ya que no nos interesan en nuestra aplicación. 
? UBit 5: U unset. Si activamos el bit permitimos al coordinador que 
envíe los avisos (beacon) al ejecutar AT+EBN. 
? UBit 4: U unset. De esta forma acepta automáticamente el canal en 
caso de que algún nodo quiera abrir una comunicación directa. Si 
lo activamos envía una petición antes de aceptar el canal. 
? UBit 3: U unset. El coordinador pregunta a los nuevos nodos que 
encuentra si desean unirse a la red. Si estuviera activado no 
actuaría ante la presencia de nuevos nodos. 
? UBit 2: U unset. Cuando un nodo recibe un aviso de un coordinador 
para unirse a la red lo acepta automáticamente, mientras que si 
estuviera activado lanzaría un mensaje esperando confirmación. 
? UBit 1 y bit 0:U definen la funcionalidad del dispositivo. En este caso 
es ‘10’ (COO). 
 
 
2.2.2.2. FFD 
 
En el caso del router, los registros S0 y S1 están configurados de la misma 
manera que en el COO, ya que es necesario que sean iguales para formar la 
red. En caso de utilizar encriptación, el S7 también debe coincidir con el del 
COO. La única diferencia significativa la encontramos en el registro S8; en este 
caso los bits 1 y 0 deben estar a ‘00’ para definir que se trata de un FFD. El 
resto de los bits se mantienen como en el caso anterior para facilitar la unión a 
la red. 
 
 
2.2.2.3. RFD 
 
Para el nodo final nos encontramos con el mismo caso que el router, los 
registros S0, S1 y S7 (en caso de encriptación de datos) deben tener idéntica 
configuración. Para el S8 sólo debemos cargar el valor ‘01’ en hexadecimal, 
con lo cual los bits 1 y 0 de funcionalidad quedarán a ‘0’ y ‘1’ respectivamente 
indicando que se trata de un RFD. 
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 COO RFD FFD 
S0 7 7 7 
S1 2A2B 2A2B 2A2B 
S7 <hidden> <hidden> <hidden> 
S8 02 01 00 
 
Tabla 2.1 Configuraciones de los registros 
 
 
2.3. Comandos principales para ETRX2 
 
Durante la realización del trabajo apareció esta segunda versión y se decidió 
establecer una nueva red para observar las diferencias y mejoras que suponía. 
Las opciones con los comandos AT han sido ampliadas, así como los registros. 
 
 
2.3.1. Elementos de la red 
 
Los elementos que formarán nuestra red son los mismos que en el apartado 
anterior: un coordinador, un nodo final y un router (en caso de ser necesario). 
 
 
2.3.1.1. Dispositivos nuevos 
 
Anteriormente sólo podíamos definir tres tipos de funcionalidad: FFD, RFD y 
COO. Con ETRX2 incorporamos una variación en los dispositivos con 
funcionalidad RFD. Podemos encontrar dos tipos de RFD: 
? USEDU (Sleepy End Device): Este dispositivo es un nodo final que 
no puede moverse físicamente de su posición ya que el listado de 
nodos parientes (FFD) se perdería y habría que esperar a que se 
ajustara de nuevo. 
? UMEDU (Mobile Sleepy End Device): Es un dispositivo final que 
puede cambiar de posición. Si lo dormimos y al despertar no 
encuentra al nodo o nodos parientes asume que ha sido 
desplazado y busca nuevos parientes. 
 
Para nuestra aplicación utilizaremos los SED, ya que asumimos que el nodo 
final no modificará su ubicación. 
 
Otra novedad que incluye este módulo son los ‘sink’. Un sink actúa como un 
nodo central que recibe todos los datos. El incluir esta funcionalidad en la red 
permite que el coordinador puede abandonar la red, ya que el sink no tiene 
porque ser el coordinador de la red, pueden ser nodos diferentes. En nuestro 
caso hemos elegido que el sink y el coordinador sean el mismo nodo, de forma 
que el COO nunca puede abandonar la red y es el receptor de los datos. 
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2.3.1.2. COO 
 
A continuación se explicarán los comandos que se consideran necesarios para 
el caso del coordinador de nuestra red: 
 
? ‘UATI’: U permite obtener información sobre el módulo: versiones del 
software e identificador. 
? U‘AT+EN’: U establece la red. Ejecutar este comando supone que el 
dispositivo pasa a ser el coordinador de esa red sin necesidad de tener 
que configurarlo a través de los registros como ocurría con el ETRX1. El 
canal y el PAN ID se le pueden especificar en los registros S0 y S1 que 
se comentarán más adelante. Como respuesta nos muestra el canal y 
PAN ID. Establecer una red puede llegar a tardar 16 segundos. 
? U‘AT+SN:[nn]’: U escanea la red en busca de otros nodos. Podemos 
especificar la distancia máxima de saltos ‘nn’ en la que queremos que 
busque. Nos mostrará la funcionalidad y el identificador EUI64 de los 
dispositivos que encuentre. 
? U‘AT+DASSL’: U el nodo se desconecta de la red y deja de ser coordinador. 
? U‘AT+DASSR:<EUI64>’: U desconecta el nodo remoto EUI64 de la red. 
? U‘AT+N?’: U nos muestra la información de la red de la forma: 
+N=<funcionalidad>:<canal>,<PANID>,<potencia de radio en dBm>. 
? U‘ATSnn[x]?’: U nos permite conocer la configuración del registro ‘nn’. En 
caso de querer saber el estado de un bit en concreto debemos indicarlo 
en el valor de ‘x’. 
? U‘ATSnn[x]=<data>’: U modifica el contenido de todo el registro ‘nn’, o el de 
un bit si se lo indicamos en ‘x’. Algunos registros están protegidos con 
una clave o password y se indica que para configurarlos es necesario 
introducirlo junto al comando. 
? U‘ATSREMnn[x]:<EUI64>’: U  muestra la configuración del registro ‘nn’ o la de 
un bit concreto del nodo remoto que le indiquemos. 
? U‘ATSREMnn[x]:<EUI64>=<data>’: U permite modificar el contenido del 
registro ‘nn’ del nodo remoto EUI64. 
? U‘AT+LINKCHECK:<EUI64>’: U comprueba el estado del enlace entre el 
COO y el nodo indicado. Nos devuelve la fuerza de la señal recibida en 
dBm (no la potencia) y la calidad en hexadecimal. 
? U‘AT+BCAST: Unn,<data>’: envía un mensaje a todos los nodos que se 
encuentren a ‘nn’ saltos del COO. La longitud máxima para cualquier 
envío de datos es de 51 bytes. 
? U‘AT+BCASTB: Uxx,nn’: mensaje de datos binarios de longitud ‘xx’ 
(expresado en hexadecimal) a todo los nodos que se encuentren a ‘nn’ 
saltos. 
? U‘AT+UCAST: U<EUI64>,<data>’: mensaje al nodo indicado. 
? U‘AT+UCASTB: Uxx,<EUI64>’: mensaje de datos binarios de longitud ‘xx’ al 
nodo indicado. 
 
 
2.3.1.3. SED 
 
Para el SED de nuestra red tenemos los siguientes comandos: 
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• U‘ATI’: U permite obtener información sobre el módulo: versiones del 
software e identificador. 
• ‘UAT+SINK?’: U nos muestra el identificador EUI64 del sink de la red. 
• U‘AT+DASSL’: U el nodo se desconecta de la red y permanece a la espera 
de que algún coordinador lo encuentre para unirse a una red, ya sea la 
misma o una nueva. 
• U‘AT+N?’: U nos muestra la información de la red de la forma: 
+N=<funcionalidad>:<canal>,<PANID>,<potencia de radio en dBm>. 
• U‘ATSnn[x]?’: U nos permite conocer la configuración del registro ‘nn’. En 
caso de querer saber el estado de un bit en concreto debemos indicarlo 
en el valor de ‘x’. 
• U‘ATSnn[x]=<data>’: U modifica el contenido de todo el registro ‘nn’, o el de 
un bit si se lo indicamos en ‘x’. Algunos registros están protegidos con 
una clave o password y se indica que para configurarlos es necesario 
introducirlo junto al comando. 
• U‘AT+SCAST:<data>’: U envía los datos al SINK. La longitud máxima del 
mensaje es de 51 bytes. Según la configuración de los registros la 
respuesta será un ‘OK’ o un ‘ACK’/’NACK’ según se haya podido 
transmitir el mensaje o no. 
• U‘AT+SCASTB: xx’: U envía un mensaje de datos binarios de longitud ‘xx’ al 
SINK. Máximo de 51 bytes. 
 
 
2.3.1.4. FFD 
 
Los comandos del router son muy similares en ambas versiones. 
 
• U‘ATI’: U permite obtener información sobre el módulo: versiones del 
software e identificador. 
• ‘UAT+SINK?’: U nos muestra el identificador EUI64 del sink de la red. 
• U‘AT+DASSL’: U el nodo se desconecta de la red y permanece a la espera 
de que algún coordinador lo encuentre para unirse a una red, ya sea la 
misma o una nueva. 
• U‘AT+N?’: U nos muestra la información de la red de la forma: 
+N=<funcionalidad>:<canal>,<PANID>,<potencia de radio en dBm>. 
• U‘ATSnn[x]?’: U nos permite conocer la configuración del registro ‘nn’. En 
caso de querer saber el estado de un bit en concreto debemos indicarlo 
en el valor de ‘x’. 
• U‘ATSnn[x]=<data>’: U modifica el contenido de todo el registro ‘nn’, o el de 
un bit si se lo indicamos en ‘x’. Algunos registros están protegidos con 
una clave o password y se indica que para configurarlos es necesario 
introducirlo junto al comando. 
• U‘AT+LINKCHECK:<EUI64>’: U comprueba el estado del enlace entre el 
COO y el nodo indicado. Nos devuelve la fuerza de la señal recibida en 
dBm (no la potencia) y la calidad en hexadecimal. 
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2.3.2. Configuración de los registros 
 
Como se recordará, en el módulo ETRX1 disponíamos de 22 registros. Ahora 
el número de registros se ha ampliado a 36. Pero no entraremos a explicar 
cada uno de ellos, sólo destacaremos los que resultan relevantes para la 
aplicación. Algunos de estos registros están protegidos por un password y, 
cada vez que queramos modificarlos, deberemos introducirlo para que los 
cambios tengan efecto. 
2.3.2.1. Coordinador 
 
• US00: U permite consultar y modificar el canal que está utilizando la red. Los 
canales siguen siendo del 11 al 26. Por defecto tenemos el valor decimal 
7, que representa el canal 17. 
• US01: U muestra el PAN ID de la red. Es común a todos los dispositivos que 
forman parte de ella. En nuestra red hemos cambiado el valor por 
defecto (2A2A) por el valor 2A2B. 
• US03: U es la clave de encriptación. Para poder establecerla debemos 
introducir el password. 
• US06: U este registro configura las funciones principales del módulo. Son 16 
bits que se muestra en hexadecimal. Los bits más significativos para 
nuestra aplicación son: 
? UBit 13: U set. No mostramos ACK/NACK. Un ‘OK’ nos indica el éxito 
en el envío. 
? Bit 11: unset. Permite la unión de nuevos nodos. Si estuviera 
activo la red estaría cerrada. 
? Bit 10: unset. Define el tipo de RFD. 
? Bit 09: unset. Indica si el dispositivo es un RFD. 
? Bit 08: set. Indica que nuestro dispositivo es un ‘sink’. 
? Bit 04: unset. No utilizamos encriptación. En caso de querer 
utilizar este bit debería estar activado. 
? Bit 03: unset. Si estuviera activo permitiría la unión de nuevos 
nodos a través de cualquier nodo que ya estuviera en la red sin 
necesidad de que conociera la clave. 
? Bit 02: unset. Si estuviera activo tendríamos la misma situación 
que en el caso anterior pero el nodo de la red exigiría la clave de 
encriptación al nuevo. 
? Bit 01: set. El coordinador gestiona la unión de nuevos nodos. No 
es necesaria la clave de encriptación. 
? Bit 00: unset. Si estuviera activo el coordinador gestionaría la 
unión y además requeriría la clave. 
? S09: Es el registro que contiene el Password. Puede ser modificado 
siempre que conozcamos el password que tiene en ese momento. 
? S0B: Configuración de la UART. Mantenemos sus valores por defecto ya 
que trabaja a 19200 bps y no tenemos control de flujo. 
? S29: Nos indica el modo de funcionamiento. En el caso del coordinador 
podemos modificar este registro pero no se ve afectado, ya que el 
coordinador no puede modificar su modo de funcionamiento, debe estar 
completamente activo. 
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2.3.2.2. SED 
 
Como ocurría con el ETRX1, los registros S00 y S01 deben coincidir con la 
configuración que tenemos en el coordinador. En caso de que queramos 
encriptar los datos debemos tener en cuenta que es posible que el S03 deba 
contener la clave de encriptación del coordinador antes de unirse a la red 
(depende de la configuración que hayamos elegido como se comentó en el 
apartado 1.2.4  Seguridad de la red). 
 
Veamos los demás registros: 
 
? S06: En el apartado del coordinador ya hemos visto la función de los 
principales bits. Para el SED sólo nos interesan los bits 9, 10 y 13: 
? Bit 13: set. No mostramos ACK/NACK. Un ‘OK’ nos indica el éxito 
en el envío. 
? Bit 10: unset. Se trata de un nodo final estacionario, es decir, un 
SED. Si estuviera activo pasaría a ser un nodo móvil (MED). 
? Bit 09: set. Define la funcionalidad del dispositivo como un RFD. 
 
? S09: Es el registro que contiene el Password.  
? S0B: Configuración de la UART. Mantenemos sus valores por defecto ya 
que trabaja a 19200 bps y no tenemos control de flujo. 
? S15: Funcionalidad de la interrupción 0 (IRQ0). Disponemos de una 
tabla que define la funcionalidad según el valor que carguemos. 
? S16: Funcionalidad de la interrupción 1 (IRQ1). Utiliza la misma tabla 
que el registro anterior. 
? S29: Nos indica el modo de funcionamiento. Permite dormir completa o 
parcialmente al módulo según el modo al que cambiemos. 
? S2E: Dentro de este registro sólo nos fijaremos en los bits 3 a 0. Define 
el comportamiento del dispositivo con respecto a las interrupciones 
antes nombradas. 
? Bit 03: unset. Si estuviera activo la interrupción IRQ1 se activaría 
con un flanco de subida. 
? Bit 02: set. La interrupción IRQ1 se activa con un flanco de 
bajada. 
? Bit 01: unset. Si estuviera activo la interrupción IRQ0 se activaría 
con un flanco de subida. 
? Bit 00: set. La interrupción IRQ0 se activa con un flanco de 
bajada. 
Hay que tener en cuenta que los bits 2 y 3, y los bits 0 y 1 van 
emparejados y deben estar configurados siempre de forma opuesta. 
 
 
2.3.2.3. FFD 
 
Para este tipo de dispositivo destacamos los mismos registros que para el SED 
y todos ellos, a excepción de uno, van configurados del mismo modo en 
nuestra aplicación. El único registro que cambia es el que define las funciones 
principales, el S06. En este caso debemos desactivar los bits 8, 9 y 10 que son 
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los que definen si el dispositivo es un ‘sink’ o un tipo de RFD. Por defecto la 
primera vez que utilizamos un módulo viene configurado como FFD, así que no 
es necesario cambiar nada. Activamos el bit 13 para no mostrar mensaje 
ACK/NACK. 
 
 
 COO SED FFD 
S00 0002 0002 0002 
S01 2E9E 2E9E 2E9E 
S03 <hidden> <hidden> <hidden> 
S06 2102 2102 2002 
S09 <hidden> <hidden> <hidden> 
S0B 0500 0500 0500 
S29 00 00 00 
S15 0001 0004 0004 
S16 0001 0001 0001 
S2E 0005 0005 0005 
 
Tabla 2.2 Configuraciones de los registros 
 
 
2.4. Dormir los módulos 
 
Como ya se ha mencionado una de las principales características de ZigBee es 
su bajo consumo. Se habla de bajo consumo porque este protocolo permite 
que los módulos puedan dormirse durante un tiempo indeterminado y 
despertarse en el momento en el que se lo indiquemos. El hecho de dormir un 
dispositivo implica que su consumo disminuye notablemente. Pero no todos los 
nodos de una red pueden dormirse, ya que es necesario que haya una gestión 
continua de la red. Este es el motivo por el que se hablaba de un consumo 
asimétrico. 
 
 
2.4.1. ¿Qué queremos conseguir? 
 
En nuestra aplicación queremos que los nodos finales de la red envíen los 
datos (por ejemplo, una vez al día) y que, una vez enviados, se duerman hasta 
el próximo envío. Lo mismo ocurre con los routers; queremos que estén 
despiertos en el mismo período de tiempo que los nodos finales para que 
reenvíen la información hasta el coordinador (que estará siempre activo). 
El objetivo de este comportamiento es reducir el consumo y alargar la duración 
de las baterías que alimentan al ZigBee. 
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2.4.2. Comandos y configuraciones 
 
Es relativamente sencillo dormir un módulo, ya que existen varias opciones que 
nos permiten hacerlo, pero veamos estas opciones según la versión utilizada: 
 
 
2.4.2.1. ETRX1 
 
En esta primera versión tenemos un comando que permite cambiar de un modo 
de funcionamiento a otro, es el ‘AT+PDWN’.  
 
AT+PDWN? 
+PDWN:0 
OK 
 
Podemos consultar el modo en el que se encuentra actualmente el dispositivo 
para decidir a que modo queremos que pase. Tenemos seis opciones: 
 
? Modo 0: completamente despierto. 
? Modo 1: la parte de radio está desactivada y el procesador activo. 
? Modo 2: la parte de radio está desactivada, el procesador actúa en 
intervalos más reducidos y el baud rate pasa a 4800 bps. 
? Modo 3: todo el módulo está desactivado y se despierta por UART o 
interrupciones externas. 
? Modo 4: todo el módulo está desactivado y se despierta por UART o 
interrupción externa y en el modo 1. 
? Modo 5: todo el módulo está desactivado y se despierta con un reset o 
una interrupción externa. 
 
Más adelante se comentará el consumo de cada uno de estos modos. Ahora 
veamos un ejemplo de como pasar del modo 0 (activo) a modo 5 
(completamente dormido): 
 
AT+PDWN=5 
OK 
 
Una vez ejecutado este comando, el nodo se duerme y no puede ni enviar ni 
recibir datos del coordinador. De hecho, si nos situamos en el coordinador y le 
pedimos que nos muestre los nodos vecinos, el que hemos dormido no 
aparece. 
Esto no quiere decir que el nodo ya no forme parte de la red, en el momento en 
el que lo despertamos continuamos teniendo la información de quien es el 
coordinador de la red, PAN ID y canal, a no ser, claro, que mientras el nodo 
dormía el coordinador haya desaparecido, y, por tanto, la red haya cambiado. 
 
Una vez hemos conseguido dormir al módulo debemos hacer que se despierte 
en el momento en que se lo indiquemos. En el caso de nuestra aplicación, el 
nodo debe dormirse completamente, por tanto la única forma de despertarlo es 
mediante un reset o una interrupción externa. La interrupción externa se genera 
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a través de uno de los botones que incluye la placa del módulo ZigBee, 
concretamente a través de B0 o B1. 
 
 
2.4.2.2. ETRX2 
 
Como ya se ha podido observar en el listado de comandos, existen diferencias 
significativas entre una versión y otra, entre ellas, ahora no disponemos de un 
comando AT que permita dormir al ZigBee. Otra de estas diferencias es que 
ahora los modos en los que puede estar trabajando ZigBee se reducen a 
cuatro: 
? Modo 0: completamente despierto. 
? Modo 1: la radio está desactivada y el procesador trabaja a intervalos 
más reducidos. 
? Modo 2: radio y procesador desactivados, pero, en caso de estar 
utilizando timers, el usuario decide si quiere que se mantengan. 
? Modo 3: todo el módulo está dormido. 
 
Existen diferencias entre las propiedades de un SED y un FFD al cambiar de 
modo. Los modos 1 y 2 no desactivan la radio, y, únicamente en el modo 1, el 
procesador disminuye su velocidad de trabajo. En nuestro caso no nos afecta 
ya que nuestros módulos requieren sólo el uso de los modos 0 y 3.  
 
En este caso el dormir al dispositivo se puede hacer de dos formas: 
? La primera de ellas es directamente a través del registro S29. 
? La segunda es a través de las interrupciones IRQ0 e IRQ1. 
 
Para nuestra aplicación hemos elegido la segunda opción. En el registro 15 
podemos definir lo que queremos que ocurra cuando tenga lugar la interrupción 
IRQ0, y en el 16 lo que ocurre para IRQ1. Estas dos interrupciones están 
asociadas al botón B0 y B1 respectivamente de la placa con la que trabajamos, 
es decir, en el momento que pulsemos el B0 tendrá lugar lo que hayamos 
indicado en el S15.  
A continuación se detalla la configuración de los registros de nuestra aplicación 
para los módulos SED y FFD: 
• S15: 0004. Cuando tenga lugar la interrupción 0 el dispositivo pasa a 
modo 3. 
• S16: 0001. Cuando tenga lugar la interrupción 1 el dispositivo pasa a 
modo 0. 
• S2E: 0005 (valor hexadecimal). Las interrupciones 0 y 1 se activan con 
un flanco de bajada. 
 
Así pues, al pulsar los botones (y generar un flanco de bajada) se activarán los 
modos correspondientes. 
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2.5. Consumo 
 
El consumo es uno de los principales aspectos que hacen que ZigBee sea una 
tecnología con muchas aplicaciones. 
Como es lógico, un módulo final no consume lo mismo que un coordinador, ni 
consume lo mismo cuando está completamente activo que cuando está en 
modo dormido. A continuación se detalla el consumo según la versión para que 
puedan observarse las diferencias existentes. 
 
2.5.1. Consumo del ETRX1 
 
El consumo que se muestra en la siguiente tabla corresponde al de un módulo 
ETRX1 que actuará como nodo final o como router (en este caso no existen las 
diferencias en las características de los modos que se comentaban 
anteriormente para ETRX2). 
 
CONSUMO
28,1
11,1
5,06 6,27 6,24
2,43
0
3
6
9
12
15
18
21
24
27
30
0 1 2 3 4 5 6
modos
m
A
 
 
Tabla 2.3 Gráfico del consumo 
 
 
Debe tenerse en cuenta el offset de la placa que es de 24 mV aprox. 
Todas estas medidas han sido realizadas sobre una resistencia de 10 Ω. 
 
Para realizar las medidas ajustamos el nodo en el modo que interesa y, con 
ayuda del osciloscopio, medimos la tensión en la resistencia de 10 Ω.  
El consumo del módulo ZigBee debe medirse teniendo en cuenta que 
previamente debemos desactivar el MAX3223, que es el componente de la 
placa que más consume. 
Para evitar que la resistencia se caliente demasiado, antes de conectar la 
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sonda, debemos desconectar el RS232 del puerto serie del ordenador. De esta 
forma, cada vez que queremos medir el consumo de los diferentes modos 
debemos conectar de nuevo el RS232 y ajustar el modo de trabajo del nodo. 
 
 
2.5.2. Consumo del ETRX2 
 
La siguiente tabla corresponde al consumo del módulo ETRX2. Las 
condiciones de las medidas son las mismas que para el caso anterior: offset de 
la placa de 24 mV, voltaje medido con el osciloscopio sobre una resistencia de 
10 Ω, desconexión del MAX3223. 
 
 
CONSUMO
35,6
9,3
2,4215 2,4108
0
5
10
15
20
25
30
35
40
0 1 2 3
modos
m
A
 
 
Tabla 2.4 Gráfico del consumo 
 
 
Los valores obtenidos tanto para ETRX1 como para ETRX2, son muy próximos 
a los que se proporcionaba en la documentación del fabricante del módulo 
(Telegesis). 
 
Observando ambos gráficos podemos decir que la segunda versión consume 
aproximadamente 7,5 mA más en estado activo que lo que consumía el módulo 
ETRX1. Aunque se ve compensado por el hecho de que en los otros modos el 
consumo es algo menor de lo que era en la versión anterior. 
 
 
2.5.3. Las baterías 
 
El objetivo de dormir los módulos es prolongar el tiempo de vida de las 
baterías.  
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Si un módulo final RFD se despierta una vez al día para enviar datos y lo 
mantenemos despierto aproximadamente dos minutos (dependiendo de la 
cantidad de datos a enviar), supone que el módulo pasa más del 99% de su 
vida durmiendo, con lo cual las baterías pueden llegar a durar más de dos 
años. 
 
Las baterías elegidas para nuestras aplicación son pilas tipo AA. Utilizamos 
tres pilas AA de 1,5 V para proporcionarle al ZigBee los 3,3 V que necesita 
para funcionar correctamente. 
 
2.5.4. Alternativas de alimentación 
 
Podría considerarse que las pilas no son la mejor fuente de alimentación, ya 
que son un elemento con un gran impacto medioambiental y muy difícil de 
eliminar. Ante eso existe la posibilidad de utilizar métodos alternativos de 
alimentación y que resulten menos dañinos para el medio ambiente: las 
energías renovables. 
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CAPÍTULO 3. ETRX1 
 
3.1     Introducción 
 
En este capítulo se explica la primera parte del trabajo. Empezaremos por 
definir lo que buscamos conseguir con la red de módulos ZigBee. 
El objetivo es diseñar una red básica de tres módulos ZigBee: el coordinador, el 
nodo final y el router. El nodo final debe despertarse cada cierto tiempo, enviar 
un mensaje al coordinador y volverse a dormir.  
 
Para poder cumplir con este objetivo, necesitábamos un dispositivo que fuera 
capaz de controlar al módulo final: un microcontrolador. La idea era que este 
microcontrolador estuviera incluido en la placa que se utiliza para trabajar con 
el módulo, por lo que debía ser de un tamaño reducido. Pero, a su vez, debía 
ser de bajo consumo, porque sino lo que no consumiera el ZigBee mientras 
permanecía dormido, lo consumiría el microcontrolador. 
 
 
3.2     Sobre el PIC12F683 
 
Se propuso utilizar el PIC12F683 para el diseño inicial. Más adelante veremos 
que este PIC no resulta del todo adecuado para esta aplicación. 
 
Para trabajar con el microcontrolador se ha utilizado la aplicación PIC C 
Compiler. Este compilador nos permite en un principio configurar el PIC sin 
necesidad de tener que acceder a los registros. Una vez escrito el código del 
programa, compilamos y el programa nos genera un archivo intel-hexadecimal 
que, a través de un programador de microcontroladoreses, cargamos en el PIC. 
 
A continuación se observa la ventana de creación de un nuevo proyecto ‘PIC 
Wizard’ y el código que se genera de forma automáticamente según 
marquemos unas opciones u otras. 
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Fig. 3.1 Detalle de PIC C Compiler 
 
 
3.2.1     Selección del PIC 
 
Viendo las dos condiciones deseadas para el microcontrolador se decidió 
utilizar el PIC12F683. Se trata de un microcontrolador de 8 pines que debía 
controlar al módulo: enviar los comandos AT, controlar los errores, guardar 
datos a enviar... Por lo que, con las características que veremos a 
continuación, parecía una buena opción. 
 
 
3.2.2     Características principales 
 
• Rango de alimentación: 2,0 – 5,5 V 
• Oscilador interno capaz de trabajar a 8 Mhz 
• Función Sleep para ahorro de energía 
• WatchDog (WDT) 
• Varios tipos de memoria: FLASH, EEPROM, SRAM. 
• 6 pines de entrada/salida 
• 1 comparador analógico, 4 conversores A/D, 2 Timers 
 
El consumo que se nos indica en el datasheet del fabricante es el siguiente: 
 
? 8,5 µA @ 32 kHz, 2,0 V, estado operativo 
? 100 µA @ 1 MHz, 2,0 V, estado operativo 
? 1 nA @ 2,0V, en standby 
 
Podemos observar que se trata de un consumo muy bajo y que se adapta muy 
bien a lo que estábamos buscando. 
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A continuación se muestra el diagrama de pines del microcontrolador: 
 
 
 
Fig. 3.2 Diagrama de pines del PIC12F683 
 
 
3.2.3     Configuración inicial 
 
Antes de poner a trabajar el microcontrolador directamente con el ZigBee 
debemos ajustar una serie de parámetros. 
 
 
3.2.3.1 Oscilador interno 
 
Nos interesa que el microcontrolador trabaje con oscilador interno, ya que, si 
tuviéramos que utilizar uno externo, necesitaríamos más espacio en la placa 
para incluirlo. 
El PIC12F683 nos ofrece dos osciladores internos:  
? Oscilador interno de baja frecuencia a 31 kHz 
? Oscilador interno de alta frecuencia a 8 MHz 
Para nuestra aplicación utilizaremos el de 8 MHz. 
 
Utilizando el compilador anterior podemos configurar el uso del oscilador. 
Simplemente tenemos que marcar en el desplegable la opción que nos 
interesa, en nuestro caso, ‘Internal RC Osc’, y se generará el código: 
 
#use delay(clock=8000000) 
 #fuses INTRC 
 
En un principio esto sería suficiente para hacer que el microcontrolador 
trabajara a 8 MHz. Para comprobarlo se puede utilizar un programa de prueba 
que, simplemente, ponga a 1  a 0 una de las salidas del PIC. 
En nuestro caso, con la configuración anterior no conseguimos el resultado 
esperado, así que pasamos a configurar el oscilador interno de la siguiente 
forma: 
 
setup_oscillator(OSC_8MHZ|OSC_INTRC); 
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3.2.3.2 Puerto serie 
 
El puerto serie es la interfaz de comunicación que utilizamos para comprobar el 
correcto funcionamiento del ZigBee y también del microcontrolador. 
Debemos configurar el puerto serie con las mimas características que 
utilizamos para ZigBee, por tanto: 
 
#use rs232(baud=19200, parity=N, xmit=PIN_A0, rcv=PIN_A2, bits=8, 
stream=ZIGBEE) 
 
El pin A0 es por el que transmitimos los comandos al módulo ZigBee, y el A2 
por donde recibimos sus respuestas. 
 
#use rs232(baud=19200, parity=N, xmit=PIN_A1, bits=8, stream=PC) 
 
Con esta configuración el PIC transmite datos al PC a través del puerto serie. 
 
 
3.2.3.3 “Fuses” 
 
Del resto de las configuraciones iniciales nos interesa el MCLR para poder 
resetear al PIC en caso de que sea necesario; y el WDT (Watchdog) que 
controla que el programa cargado en el PIC no entre en un bucle infinito. 
 
 
3.3     Control del módulo a través del PIC12F683 
 
El objetivo de utilizar un microcontrolador es que envíe los comandos AT al 
módulo ZigBee como podríamos hacerlo nosotros desde el laboratorio.  
Utilizando los puertos de entrada y salida podemos controlar el envío de datos 
al ZigBee y sus respuestas. El análisis de las respuestas nos permite controlar 
los posibles errores en el envío o en la conexión de la red. 
 
 
3.3.1     Esquema del programa 
 
A continuación se detalla el funcionamiento del programa utilizado. 
 
1. La primera acción que realiza el PIC es enviar el comando ‘ATI’. Esta 
acción provoca que el ZigBee sepa que se ha establecido una 
comunicación vía UART y podríamos decir que lo ‘activa’.  
2. A continuación ejecutamos ‘AT+PING’ para advertir de su presencia al 
coordinador y que éste lo una automáticamente a la red. En caso de que 
nos devuelva un error, volvemos a intentar enviar el comando. Si 
acumulamos 3 errores consecutivos mandamos el módulo a dormir 
(AT+PDWN=5). 
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3. Si el ‘ping’ es correcto, esperamos 2 segundos (instrucción delay_ms) y 
enviamos el mensaje al coordinador con ‘AT+CCAST:xxx’. Si se detecta 
algún error en el envío del mensaje (no recibimos el ‘OK’) se procede 
como en el caso anterior. 
4. En caso de que todo sea correcto enviamos el módulo a dormir con 
AT+PDWN=5. 
5. Para despertar al ZigBee generamos una interrupción externa en la 
entrada B0 y el programa se ejecuta a partir del punto 3. 
 
 
3.3.1.1 Diagrama de estados 
  
 
 
 
3.3.1.2 Configuración de los timers 
 
El programa que hemos utilizado no utiliza los timers del PIC, pero si que 
utilizamos el WDT como se ya se ha indicado. 
El WDT nos protege de los bucles infinitos que puedan producirse. Si el 
temporizador del watchdog acaba el PIC interpreta que ha entrado en un bucle 
y se resetea. Para evitar que esto ocurra debemos tener la precaución de 
resetear el temporizador cada cierto tiempo, especialmente cuando estamos a 
la espera de enviar o recibir datos y cuando dormimos al módulo ZigBee. 
Para llevar a cabo el reseteo ejecutamos la instrucción: 
 
 restart_wdt(); 
 
También debemos declarar el uso de los retrasos (‘delay_ms(…)’) para que el 
temporizador del WDT no salte cuando ejecutemos ese tipo de instrucciones: 
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#use delay(clock=8000000,RESTART_WDT) 
 
Para apagar el WDT vía software basta con declarar el bit que se encarga de 
activar y desactivar y, en el momento deseado, poner el bit a 0. 
 
#bit SWDTEN=0x18.0 
SWDT=0; 
 
 
3.3.1.3 Formato y tratamiento de los datos 
 
Los módulos ZigBee utilizan los comandos AT, por tanto las instrucciones que 
envía el PIC podemos guardarlos en un vector de caracteres y enviarlos con la 
instrucción ‘putc()’ carácter a carácter. Una vez enviado el vector debemos 
añadir un ‘\r’. Este es el motivo por el que no podíamos utilizar la función 
‘puts()’, ya que, con esa función añadimos un carácter de nueva línea que el 
módulo no interpreta correctamente. 
 
 
3.3.1.4 Interrupciones 
 
Uno de los motivos por los que se decidió que el PIC12F683 no era el más 
adecuado para nuestra aplicación fue el uso de las interrupciones. 
Se quería configurar el programa para que cuando el microcontrolador recibiera 
datos del ZigBee entrará en la interrupción del Timer1 y guardara todos los 
datos para poder luego comprobar si había algún error o podía continuar 
ejecutándose el código de forma normal. 
El problema fue que la interrupción tardaba aproximadamente unos 40 ms en 
ejecutarse, tiempo en el cuál el ‘bit Start’ de los datos que nos enviaba el 
módulo ya había acabado y estábamos perdiendo información. Por este motivo 
el programa se quedaba bloqueado en la función ‘getc()’. 
 
 
3.3.2     Aplicación del programa para FFD y RFD 
 
El programa que se especifica en el apartado anterior es el programa aplicado 
para el módulo que actúa como RFD. 
Para el caso del FFD el funcionamiento es muy similar. El único comando que 
no aparece es el de envío de datos al coordinador (AT+CCAST...), ya que el 
router no debe enviar datos directamente, sino que se encarga de asegurar que 
el mensaje que envía el remoto llegue al coordinador. 
 
Por razones de seguridad se recomienda que el FFD esté despierto un margen 
de tiempo algo mayor que el del RFD. De esta forma nos evitamos posibles 
problemas de sincronización. 
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3.3.3     Pruebas de la red 
 
Una vez comprobado el correcto funcionamiento del microcontrolador y de los 
módulos se realizaron una serie de pruebas experimentales.  
Para llevar a cabo estas pruebas se eligió como escenario la primera planta del 
edificio de despachos de profesores.  
En un primer momento se comprobó el alcance directo entre RFD y 
coordinador: si les afectaban los tabiques, los ordenadores, las estanterías 
metálicas, etc. Situando el coordinador en el laboratorio 125P y el módulo RFD 
en el 123P como se observa en la figura no teníamos una comunicación 
directa. 
 
 
 
Fig. 3.3 Plano de escenario de pruebas 
 
 
Por ese motivo se situó un router en el banco del pasillo. De esta forma los 
mensajes eran reenviados correctamente hasta el coordinador. 
 
3.3.3.1 Resultados y conclusiones 
 
Llegados a este punto ya teníamos confirmado el correcto funcionamiento de la 
red. Cabe destacar que se han tenido en cuenta una serie de condiciones para 
el establecimiento de la red: 
? Se asume que el coordinador de la red no va a cambiar ni va a 
abandonar la red. Los módulos RFD y FFD recuerdan el identificador de 
la red y quién es el coordinador de la misma, por eso no es necesario 
advertir de su presencia cada vez que los despertamos. 
? También se considera que las primeras configuraciones se realizarán en 
el laboratorio y después se situará al módulo en su ubicación final. 
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CAPÍTULO 4. ETRX2 
 
En este capítulo se da a conocer la posibilidad de utilizar los módulos ETRX2 
para nuestra aplicación final. Como ya se ha visto anteriormente, son 
numerosas las ventajas que nos ofrece frente a la versión ETRX1, por ese 
motivo se planteó el realizar las pruebas con este nuevo módulo y no limitar el 
trabajo a una versión antigua. 
 
 
4.1     Sobre el PIC16F767 
  
Ante los problemas que surgieron durante el desarrollo del trabajo con el 
PIC12F683, se optó por cambiar de microcontrolador. Se mantenían los 
criterios principales de selección: tamaño reducido y bajo consumo. 
Finalmente se decidió hacer uso del PIC16F767, ya que había sido usado en 
diferentes aplicaciones con éxito y sabíamos que por sus características se 
ajustaba a lo que estábamos buscando. Por este motivo decidimos aplicar el 
nuevo microcontrolador ya con la nueva versión de módulos de la que 
disponíamos. 
 
 
4.1.1 Características principales 
 
? Tres modos de oscilador externo ‘crystal modes’ hasta 20 MHz 
? Función Sleep para ahorro de energía 
? WatchDog (WDT) 
? 25 pines de entrada/salida 
? 2 comparadores, conversores A/D, 2 Timers de 8 bits 
? Timer1 de 16 bits 
? AUSART: ‘Addressable Universal Synchronous Asynchronous Receiver 
Transmitter’ 
? 16 interrupciones 
 
 
 
Fig. 4.1 Diagrama de pines del PIC16F767 
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El consumo que se nos indica en el datasheet del fabricante es el siguiente: 
 
? 76 µA @ 1 MHz, 2,0 V, estado operativo reloj primario 
? 9 µA @ 32 kHz, 2,0 V, estado operativo reloj secundario 
? 0,1 µA @ 2,0V, en standby 
 
Si lo comparamos con los valores del PIC12F683, tenemos un consumo 
ligeramente mayor para el modo ‘Standby’ (pasamos de 1 nA a 100 nA). Si 
tomamos como referencia el estado operativo a 1MHz, vemos que hemos 
pasado de 100 µA a 76 µA, pero debemos tener en cuenta que con el 
PIC12F683 trabajábamos a 8MHz y ahora trabajaremos con un oscilador 
externo de 20 MHz, por lo que el consumo será mayor. 
 
 
4.1.2      Ventajas frente al PIC12F683 
 
A simple vista podría resultar más fácil ver un claro inconveniente de este PIC 
sobre el PIC12F683: el tamaño. Hemos pasado de un PIC de 8 pines a uno de 
28. Aún así se cree conveniente el cambio por las ventajas que nos ofrece esta 
nueva elección:  
? Más pines de entrada/salida para comunicarnos con el ZigBee, generar 
interrupciones externas o comunicarnos con el PC. 
? Disponemos de un módulo serie USART. 
? Nos permite tener hasta 16 interrupciones. 
? Mayor memoria. 
 
 
4.1.3      Configuración inicial 
 
Como ocurría con el PIC anterior, debemos ajustar los parámetros iniciales 
antes de ponernos a trabajo con el módulo ETRX2. 
 
 
4.1.3.1     Oscilador externo 
 
Podemos trabajar con 8 modos de oscilador, pero el que nos interesa es el 
modo ‘High-Speed Crystal’ u HS. A continuación se observa la configuración 
para el oscilador seleccionado. 
 
 
 
Fig. 4.2 Configuración HS 
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Los componentes utilizados son: XTAL de 20 MHz y C1 y C2 de 15 pF. 
 
El siguiente paso es crear un nuevo proyecto con PIC C Compiler y declarar el 
modo de oscilador de la forma: 
 
#use delay(clock=20000000) 
#fuses HS 
 
 
4.1.3.2     Puerto serie 
 
La configuración del puerto serie es muy similar a la que ya teníamos, 
simplemente debemos cambiar los pines de transmisión y recepción de datos. 
 
#use rs232(baud=19200, parity=N, xmit=PIN_C6, rcv=PIN_C7, bits=8, 
STREAM=ZIGBEE) 
 
Los pines C6 y C7 son los que el PIC16F767 tiene configurados para la 
transmisión/recepción del módulo USART. 
 
Para la comunicación con el PC tendremos: 
 
#use rs232(baud=19200, parity=N, xmit=PIN_B0, rcv=PIN_B1, bits=8, 
STREAM=PC) 
 
 
4.1.3.3     “Fuses” 
 
Entre los parámetros restantes destacamos el MCLR activado para resetear al 
PIC en caso de que sea necesario, y el WDT para evitar los bucles infinitos. 
 
#fuses WDT, MCLR 
 
 
4.2     Control del módulo a través del PIC16F767 
 
La función de este microcontrolador es la misma que cumplía el PIC12F683 
con el módulo ETRX1: debe controlar el envío de comandos AT al módulo final 
y los posibles errores que se produzcan. 
 
 
4.2.1     Esquema del programa 
 
Una vez hemos configurado los parámetros iniciales de la forma indicada, 
debemos asegurarnos de que las conexiones son correctas. 
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Observando el diseño de la placa que contiene al PIC16F767 y al módulo 
ZigBee nos dimos cuenta que el pin del microcontrolador que controla el reset 
del módulo estaba a masa, lo que provocaba un reset permanente. Por este 
motivo se declaró un ‘1’ vía software: 
 
 #define Reset PIN_C3 
 ... 
output_high(Reset); 
 
A continuación declaramos también a ‘1’ las salidas que controlan las 
interrupciones IRQ0 e IRQ1 para que, al provocar vía software un flanco de 
bajada, podamos dormir y despertar respectivamente al módulo. 
 
#define IO0 PIN_C4 
#define IO1 PIN_C5 
 
El funcionamiento del programa es el siguiente: 
 
1. Al iniciar el programa debemos dejar un margen de 30 segundos antes 
de enviar el primer comando. Esto es debido a que la primera que 
conectamos un módulo, el coordinador lo encuentra de forma automática 
y lo une a la red. Este proceso puede llevar hasta 20 segundos, por eso 
dejamos un margen amplio de tiempo para evitar posteriores errores. 
2. Enviamos el comando ‘ATI’ para advertir de la comunicación al módulo. 
Si se produce un error se vuelve a enviar el comando; al tercer error 
dormimos al módulo mediante la IRQ0. 
3. Si no ha habido errores, enviamos el comando AT+SCAST confiando en 
que en los 30 segundos de margen que le hemos dado, el coordinador 
(que recordemos que actúa como Sink) ya le haya unido a la red y no 
tengamos errores. Si tenemos algún error procedemos como en el caso 
anterior. 
4. Una vez enviado el mensaje al coordinador podemos enviar el módulo a 
dormir provocando un flanco de bajado en IRQ0 (pin C4). 
5. Para despertar al módulo basta con provocar un flanco de bajada en 
IRQ1 (pin C5). Una vez despierto volvemos al punto 3. 
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4.2.1.1 Diagrama de estados 
 
 
 
 
4.2.1.2 Diferencias con el programa del PIC12F683 
 
Las principales diferencias las apreciamos en los comandos utilizados para 
controlar al módulo: 
? No es necesario el ‘AT+PING’ para advertir la presencia del ZigBee en la 
red. 
? Hemos cambiado ‘AT+CCAST:xxx’ por ‘AT+SCAST:xxx’. 
? Dormir y despertar al módulo se hace a través de pines de 
entrada/salida del microcontrolador. 
 
 
4.2.1.3 Interrupciones 
 
Una de las interrupciones que nos interesa utilizar es el temporizador del WDT. 
Como ocurría con el PIC12F683, debemos configurarlo inicialmente para que 
que no salte cuando ejecutemos ‘delay_ms()’, y resetear cada cierto tiempo 
para evitar problemas en la recepción o transmisión de datos. 
 
Uno de los motivos por lo que se escogió este microcontrolador es la 
interrupción de la UART. Sólo se activa cuando recibe datos en el pin de 
entrada. Una vez que salta tomamos los datos utilizando la función ‘getc()’, de 
esta forma podemos comprobar si el módulo ZigBee nos devuelve algún error. 
Configuramos la interrupción de la siguiente forma: 
 
#int_RDA 
RDA_isr() {…} 
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enable_interrupts(INT_RDA); 
 
 
4.2.1.4 Formato y tratamiento de los datos 
 
El tratamiento de los comandos enviados y recibidos es el mismo que teníamos 
con el microcontrolador anterior. Utilizamos los comandos ‘putc()’ y ‘getc()’ para 
enviar y recibir datos. 
 
 
4.2.2     Aplicación del programa para FFD y RFD 
 
El programa que se explica en el apartado anterior es aplicable al nodo final de 
la red. Como ocurría con el PIC12F683, el programa es fácilmente adaptable al 
nodo FFD, simplemente debemos suprimir el envío del comando 
‘AT+SCAST:...’ y mantener a este módulo un margen de tiempo superior al del 
nodo final. 
 
 
4.2.3     Pruebas de la red 
 
En esta ocasión el escenario elegido es el campus de la universidad. Situamos 
al nodo final pensando en las futuras aplicaciones, por ejemplo cerca del lago. 
El coordinador estará situado en el laboratorio 123P conectado a un ordenador 
para monitorizar todos los datos que reciba. Debido a la distancia entre el lago 
y el laboratorio es obvia la necesidad de situar al router (FFD) en un punto 
intermedio. 
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Fig. 4.3 Plano de escenarios de pruebas 
 
 
En la imagen no se aprecian las obras que se están realizando actualmente en 
el campus. Estas obras provocan que los mensajes no lleguen correctamente 
del RFD al router de la farola, y que sea necesario estudiar la colocación de un 
nuevo router para que la red funcione correctamente. Una posible ubicación de 
este nuevo router sería al lado del edificio (IC3) que encontramos entre el RFD 
y la farola. 
 
 
4.2.3.1 Resultados y conclusiones 
 
Se ha comprobado el correcto funcionamiento de la red y que los mensajes 
llegan de forma correcta hasta el coordinador que tenemos en el laboratorio. 
Como en la versión ETRX1, hay que tener en cuenta una serie de condiciones: 
? Se asume que el coordinador actuará como sink y que este no cambiará 
ni abandonará la red.  
? Los módulos RFD y FFD deben ser configurados en el laboratorio antes 
de situarlos en su ubicación final 
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CAPÍTULO 5. HERRAMIENTAS DE COMUNICACIÓN 
 
En este capítulo se explicarán las herramientas utilizadas para monitorizar la 
comunicación con los módulos ZigBee. Han sido utilizadas dos aplicaciones: 
HyperTerminal y Telegesis Terminal. Ambas son igualmente válidas para 
nuestra aplicación.  
Como último apartado del proyecto se desarrollo un programa en Visual .NET 
que nos permite comunicarnos por el puerto serie con los módulos como 
podríamos hacerlo utilizando cualquiera de las dos aplicaciones antes 
mencionadas. 
 
 
5.1    HyperTerminal 
  
HyperTerminal es un programa que se puede utilizar para conectar con otros 
equipos, servicios en línea o equipos host, mediante un módem, un cable de 
módem nulo o una conexión. 
 
Sólo es posible tener una conexión abierta en cada sesión de HyperTerminal. 
Sin embargo, se pueden iniciar múltiples sesiones de HyperTerminal, si 
abrimos una nueva conexión para cada sesión (siempre que cada conexión 
utilice un puerto de comunicación distinto). 
Para poder conectar el equipo (en nuestro caso la placa que contiene al 
módulo ZigBee) debemos utilizar un cable ‘null modem’ y conectar un extremo 
al ‘com1’ y el otro al RS232 de la placa. 
 
Veamos como configurar nuestra conexión: 
1. Indicamos el nombre de la conexión. 
2. Luego debemos indicar el puerto de comunicaciones que queremos 
utilizar en el despegable que nos aparece en ‘Comunicar usando:’ 
3. Definimos las propiedades de la comunicación: 
19200 bps, 8 bits de datos, sin paridad, 1 bit de parada, sin control de 
flujo. 
4. Ya tenemos la comunicación abierta. Para cortar basta con clicar en el 
botón de colgar. 
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Fig. 5.1 Detalle de HyperTerminal 
 
 
5.2    Telegesis Terminal 
 
Se trata de un software que nos proporciona Telegesis (el fabricante de los 
módulos ZigBee utilizados). Es una herramienta muy similar a HyperTerminal 
pero nos permite una mayor funcionalidad ya que está diseñado 
específicamente para comunicarnos con módulos ZigBee, ya sean ETRX1 o 
ETRX2. 
En la aplicación nos aparecen toda una serie de botones. Cada uno de estos 
botones corresponde a un comando ‘AT’. Si pasamos el ratón por encima de un 
botón nos aparece un recuadro amarillo que nos informa del formato del 
comando, es decir, si tenemos que añadir un identificador EUI64, si tenemos 
que poner ‘:’ o ‘=’, etc. 
 
 
 
Fig. 5.2 Formato del comando 
 
 
De esta forma no es necesario conocer todos los comandos ‘AT’ que utiliza 
ZigBee y resulta mucho más cómodo gestionar la red. 
 
Veamos ahora como configurar nuestra conexión: 
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1. Indicamos el puerto de comunicaciones utilizado. 
2. Baud Rate: 19200 bps. 
3. Flow-Control: disable. 
4. Parity: none. 
5. Data bits: 8. 
6. Ahora ya podemos darle al botón ‘Connect’ y podemos empezar a 
comunicarnos con el ZigBee. 
 
 
 
Fig. 5.3 Detalle de Telegesis Terminal 
 
 
5.3    Elaboración de un software de control 
 
Como último apartado del trabajo se decidió desarrollar una herramienta de 
control de comunicación con Visual .NET. 
 
Este software debe ser muy similar al HyperTerminal. Se escogió Visual Studio 
.NET para su desarrollo porque está indicado para el diseño de controles de 
usuario y, en concreto el lenguaje C# ya que ha sido uno de los lenguajes de 
programación vistos a lo largo de la carrera. 
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En la versión 2.0 de Visual .NET tenemos el espacio de nombres (Namespace)  
System.IO.Ports que contiene las clases para controlar los puertos serie. La 
clase que utilizaremos es ‘SerialPort’. Con esta clase podemos configurar las 
propiedades del puerto serie: 
 
SerialPort sp = new SerialPort("COM1", 19200, Parity.None, 8, 1); 
 
Una vez inicializado el puerto serie creamos dos botones, uno asociado al 
envío de datos y otro a la recepción. 
Cada vez que queramos enviar un comando ‘AT’ al ZigBee deberemos 
escribirlo en el cuatro de texto que tenemos a la izquierda y clicar en el botón 
‘SEND’. Una vez enviado, si clicamos en el botón ‘READ’ mostrará en el cuadro 
de la parte derecha los datos recibidos. 
 
sp.Write(xxx); 
sp.ReadExisting(); 
 
Por último, una vez demos por finalizada la comunicación debemos cerrar el 
puerto mediante el botón ‘CLOSE PORT’. 
 
 
 
 
Fig. 5.4 Detalle del software de control 
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CAPÍTULO 6. CONCLUSIONES 
 
 
Recordemos que el objetivo principal de este trabajo era diseñar una red con 
módulos ZigBee. Como aplicación a la que orientar el trabajo, se propuso una 
red de sensores que permitiera enviar los datos desde el centro de mediciones 
del lago hasta el laboratorio 123P del edificio de profesores. 
 
Una vez realizadas todas las pruebas y observando los resultados, podemos 
afirmar que se ha cumplido con el objetivo del trabajo, de hecho, a fecha de 
hoy, esta red ya se encuentra activa y se ha comprobado que los datos se 
reciben correctamente en el laboratorio.  
 
Otro de los objetivos del trabajo era evaluar el sistema ZigBee, realizando 
pruebas de las capacidades que posee. Con el trabajo y las pruebas realizadas 
se ofrece la oportunidad de crear una red con cualquiera de las dos versiones 
con las que se ha trabajado, y una orientación de posibles softwares de control, 
ya sea utilizando un microcontrolador para el nodo final o el router, y un 
software visual, mediante lenguaje C# como el utilizado en el último capítulo, 
para el coordinador. 
 
Además del diseño, debía tenerse en cuenta que se trata de módulos de bajo 
consumo ya que podemos dormirlos el tiempo que sea necesario, lo cual fue 
una de las claves a la hora de escoger el microcontrolador que gestionaba al 
nodo remoto y al router. 
 
Finalizado el trabajo, se espera que pueda servir de guía para futuras 
aplicaciones y que se saque mayor provecho a las posibilidades que una red 
de módulos ZigBee nos ofrece. Para próximos trabajos se podrían aprovechar 
los recursos de la red existente para incorporar más sensores en diferentes 
puntos del campus. 
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ANEXO A: ESQUEMÁTICOS 
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ANEXO B: MANUAL DE TELEGESIS TERMINAL 
 
 
Alimentamos los dos módulos ZigBee a 4,5V y conectamos uno de ellos al 
COM1. Iniciamos el programa Telegesis Terminal y configuramos los 
parámetros de conexión. Una vez establecidos, conectamos el PC con el 
módulo y al introducir el comando ‘ATI’ o mediante el botón de ‘INFO’ 
obtenemos la información del módulo: 
 
ATI 
TELEGESIS 
R110 
000D6F00000315EA 
OK 
 
Para localizar al otro módulo utilizamos ‘SCAN PAN’ que equivale a enviar el 
comando ‘AT+SN’, y nos aparece la pantalla de ‘Discover Devices’. Una vez 
tenemos la lista de dispositivos, debemos identificarlos. Como en este caso 
tenemos un único dispositivo, no es necesario identificarlo. 
 
Mediante el USB Serial conectamos al PC el otro módulo y realizamos los 
mismos pasos que con el primero: configurar los parámetros (en este caso el 
módulo esta conectado al COM3), obtener la información y localizar los nodos 
vecinos. 
Una vez localizado al otro nodo y que se comprueba que el ID es correcto 
podemos poner un nombre a este nuevo nodo. 
 
Ahora ya podemos establecer la red. Desde el terminal que conecta con el 
nodo principal utilizamos el comando ‘AT+EN’ para establecer la red, de forma 
que éste pasar a ser el coordinador de la red y el módulo que detecta se une a 
la red automáticamente. En la pantalla nos aparece: 
 
AT+EN 
OK 
FFD:000D6F00000315D8 
 
Como respuesta nos envía lo mismo que en el caso del comando ‘AT+SN’: tipo 
de dispositivo y número de ID. 
Si ahora vamos al terminal que conecta con el dispositivo remoto y escribimos 
‘AT+COO?’ nos muestra el número del coordinador de la red a la que se ha 
unido. 
 
AT+COO? 
+COO:000D6F00000315EA 
OK 
 
El software nos permite varias formas de establecer una red o de unir 
diferentes dispositivos a la red: 
 
1. ‘AT+EN’: establece la red con todos los nodos que encuentra el 
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coordinador. Según la configuración del registro S8 la red se 
establece automáticamente o requiere un reconocimiento por 
parte de los nodos remotos. 
2. ‘AT+ASS’: el coordinador pregunta a un nodo remoto si quiere 
unirse a la red. Como en el caso anterior se puede dar que el 
nodo acepte automáticamente o que sea necesario un ACK. 
3. ‘AT+SORPHAN’: el coordinador escanea la red en busca de 
nodos que estén en el mismo canal pero no estén asociados a la 
red y les pregunta si quieren unirse. 
4. ‘AT+EBN’: cada 3 segundos el coordinador lanza un aviso a todos 
los nodos de la red para advertir de su presencia, cuando un nodo 
remoto recibe el aviso puede unirse o no a la red. En caso de no 
unirse volverá a ser descubierto en el siguiente aviso. 
5. ‘AT+PING’: cualquier dispositivo puede lanzar un ping. En los 
nodos que lo reciban aparecerá el ID y el tipo de dispositivo del 
que se trata. Si el ping es recibido por un coordinador, éste 
preguntará al nodo si desea unirse a la red. 
 
 
Comunicación 
 
Ya tenemos la red establecida. Si utilizamos el comando ‘AT+SNEIGHBOUR’ 
podemos saber los nodos que se encuentran a una distancia (saltos) específica 
dentro de la red: 
 
AT+SNEIGHBOURS:1 
OK 
COO:000D6F00000315EA 
  
Otra opción es utilizar ‘AT+COST?’ y el ID del nodo para conocer el número de 
saltos al que se encuentra ese nodo y así poder hacernos una idea del 
esquema de la red. 
 
at+cost?000D6F00000315D8 
+COST:01 
OK 
 
Si nos situamos en el coordinador, mediante el botón ‘UNICAST’ podemos 
enviar un mensaje al otro nodo, indicando su ID y el texto que queremos enviar: 
 
AT+UCAST:000D6F00000315D8 = kkk 
OK 
 
 Y en el otro terminal aparece: 
 
UCAST:000D6F00000315EA== kkk 
 
Si ahora queremos enviar un mensaje del nodo remoto al coordinador 
escribimos ‘AT+CCAST’ y el mensaje: 
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AT+CCAST:xxx 
OK 
 
Y en el terminal del coordinador aparece: 
 
CCAST:000D6F00000315D8=xxx 
 
En el caso de que queramos enviar un mensaje de datos binarios podemos 
utilizar el comando: 
  
 AT+UCASTB:xx,000D6F00000315D8 
 
Indicando el identificador del nodo y el número de bytes del mensaje (xx): 
 
 AT+UCASTB:10,000D6F0000031298 
 >1234567891 
 OK 
 
Al completarse los 10 bytes nos aparece automáticamente un 'OK'. 
En el terminal receptor aparece: 
 
 UCAST:000D6F0000031278,10=1234567891 
 
De forma que sabemos que el mensaje ha llegado de forma correcta. 
 
Si queremos desconectar un nodo de la red podemos hacerlo desde el 
coordinador mediante el comando ‘AT+DASSR’ o el botón ‘DISAS REMOTE’ 
seguido de la dirección del nodo. 
 
AT+DASSR:000D6F00000315D8 
OK 
 
Y si ahora preguntamos al nodo remoto que hemos desconectado cual es el 
identificador de la red: 
 
AT+COO? 
+COO:none 
OK 
 
Otro modo de desconectar un nodo de la red es mediante el comando 
‘AT+DASSL’ ejecutado desde el dispositivo que queremos desconectar. 
 
Canales 
 
Desde el coordinador o desde el nodo remoto podemos abrir un canal de 
comunicación directa entre nodos. Escribimos ‘AT+OPCHAN’ y a continuación 
el ID del nodo con el que queremos comunicarnos. El nodo remoto o el 
coordinador aceptan el canal automáticamente y se establece una 
comunicación bidireccional.  
Para cerrar el canal basta con escribir ‘+++’ en la pantalla de cualquiera de los 
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nodos, no necesariamente desde el que haya iniciado la comunicación. 
 
Utilizando el comando ‘AT+ESCAN?’ podemos saber el coste del canal en el 
que estamos. El valor que nos muestra depende de la ocupación del canal y de 
las interferencias. Cuanto más pequeño sea ese valor, mejor será el canal 
(siempre en referencia a los otros canales disponibles). 
 
Modos de funcionamiento 
 
Si en uno de los terminales utilizamos el botón de ‘READ POWER’ nos aparece 
en pantalla el modo en el que ese nodo está funcionando. Existen 6 modos 
diferentes. 
 
AT+PDWN? 
+PDWN:0 
OK 
 
En este caso en los nodos obtenemos el mismo resultado. El modo 0 quiere 
decir que está todo el rato despierto. 
 
Si queremos cambiar el modo basta con escribir ‘AT+PDWN=x’, siendo x el 
modo en el que queremos que opere, o con el botón ‘CHANGE POWER’ 
también acompañado del modo de funcionamiento correspondiente. 
 
 Modo 0: completamente despierto. 
 Modo 1: la parte de radio está desactivada y el procesador activo. 
Modo 2: la parte de radio está desactivada, el procesador actúa en 
intervalos más reducidos y la velocidad pasa a 4800 bps. 
Modo 3: todo el módulo está desactivado y se despierta por UART o 
interrupciones externas. 
Modo 4: todo el módulo está desactivado y se despierta por UART o 
interrupción externa y en el modo 1. 
Modo 5: todo el módulo está desactivado y se despierta con un reset o 
una interrupción externa. 
 
? Ejemplos 
 
1 Cambiamos el modo de funcionamiento del nodo remoto a modo 3. 
Cuando desde el coordinador intentamos conocer los vecinos que tiene 
a distancia 1, el programa no nos responde ya que, al estar el otro nodo 
durmiendo, es como si no estuviera presente en la red.  
 
AT+PDWN=3    //nodo remoto 
OK 
 
AT+SNEIGHBOURS:1  //coordinador 
OK 
  
Lo comprobamos cuando desde el coordinador intentamos desasociar el 
nodo de la red. Responde con un error ya que el dispositivo no 
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responde. 
 
2 Ahora cambiamos el modo del nodo remoto a modo 2, con lo cual 
debemos desconectar, modificar el parámetro de la velocidad y volver a 
conectar el nodo. Tanto en este modo, como en el 1, no podemos enviar 
ningún mensaje desde el remoto al coordinador ni viceversa. 
 
3 Volvemos al funcionamiento original. Cambiamos el modo del remoto y 
lo ponemos a 1, de forma que la parte de radio no está activa. Si ahora 
cambiamos de modo 1 a 3, comprobamos que no podemos contactar 
con el nodo, pero si escribimos el comando ‘AT+PDWN?’ sale del modo 
3 ya que recibe una interrupción y vuelve al estado 1(justo el estado 
anterior). 
 
AT+PDWN? 
+PDWN:1 
OK 
AT+PDWN=3 
OK 
AT+PDWN? 
+PDWN:1 
OK 
 
1 En el modo 4 ocurre algo muy similar al caso anterior. Cuando 
escribimos el comando recibe la interrupción y pasa de modo 4 a modo 
1. 
 
2 En el último modo, todo el módulo esta desactivado, para despertarlo es 
necesario generar una interrupción externa, ya sea con un reset o con el 
interruptor B0 o B1 de la placa. El dispositivo vuelve a modo 0. 
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ANEXO C: PRUEBAS DE ALCANCE 
 
 
Se realizaron diversas pruebas de alcance con los módulos de que 
disponíamos. La primera parte de estas pruebas consistió en crear una red en 
la primera planta del edificio de profesores de la universidad y constatar el 
alcance de la red (con y sin router) en un espacio en el que los dispositivos no 
tienen visión directa sino que están rodeados de aparatos electrónicos, 
elementos metálicos, paredes, etc. 
 
 
 
 
 
En la imagen se puede observar que el coordinador de la red se encuentra en 
el laboratorio 125P. En un principio momento la prueba se realizó con un único 
módulo (SED), pero el alcance era muy reducido, prácticamente sólo teníamos 
comunicación si lo situábamos en los puntos marcados en la imagen como 
FFD. El segundo paso fue incluir al router, primero situándolo en el banco 
(FFD’) y luego cerca de los buzones (FFD’’). En la primera posición podemos 
dar alcance a casi la totalidad de la parte izquierda de la imagen (despachos, 
laboratorio 123P...); mientras que en la segunda tenemos comunicación en 
toda la zona derecha marcada. 
 
Como último paso se situó al router en el suelo del pasillo que tenemos 
enfrente del laboratorio (FFD’’’). De esta forma comprobamos que desde el piso 
inferior (planta calle) también podíamos comunicarnos con el coordinador. 
 
Una vez acabadas las pruebas de interior, las pruebas se realizaron en los 
alrededores del edificio. 
Se mantuvo la posición del coordinador y se comprobó hasta que punto 
teníamos visión directa a través de la ventana del laboratorio. 
El límite de visión directa lo encontramos en el pasillo de salida donde luego se 
colocó el router (ver posiciones de la imagen). 
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Hasta la primera posición teníamos aproximadamente 17 metros (FFD’) y hasta 
la segunda (FFD’’) unos 20 m. 
 
Colocando el router el la primera marca conseguimos un alcance de unos 60 m 
(diámetro de la área azul). Mientras que colocándolo en la segunda teníamos 
70 m (diámetro de la área verde). 
 
El siguiente paso fue el diseño de la red para poder colocar el nodo remoto en 
un punto del lago y que la información llegara hasta nuestro coordinador. 
Se decidió modificar la ubicación del coordinador, y se pasó al laboratorio 123P 
para conseguir una visión más directa. 
En un principio la red seguía el siguiente esquema: 
 
 
 
 
Desde la posición del coordinador hasta el router de la farola teníamos 
aproximadamente unos 85 m, y del router hasta el nodo remoto unos 90 m. La 
comunicación entre los nodos era directa, lo cual favorecía la gran distancia. 
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Pero, como ya se comentó en la memoria, las actuales obras en los 
alrededores del campus provocan que este esquema no sea válido y sea 
necesario añadir un nuevo router para asegurar una buena comunicación. 
La nueva distribución de la red sería la siguiente: 
 
 
 
 
 Distancia (m) 
COO – FFD1 85 
FFD1 – FFD2 40 
FFD2 – RFD 60 
 
 
